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分布式声学传感报警管理软件  
(DAS AMS)
利用光纤传感技术和分布式声学传感 (DAS) 保护您的关键基础设施和资产

http://viavisolutions.cn


2  

手册

DAS AMS 提供
准确且可操作
的警报，并将
其显示在地 
图上，以帮助
您保护您的 
资产。

在一个相互关联的世界中，保护关键基础设

施至关重要。从管道到电网，从桥梁到隧

道，我们的社会依赖于这些重要的系统。光

纤传感技术和分布式声学传感 (DAS) 为增强各

种关键资产的安全性和保护提供了强大的解

决方案。

从持续监控关键基础设施到实时检测威

胁，DAS AMS 提供了一系列引人注目的优

势。无论是管道泄漏还是未经授权的进入，

运营者都会收到即时警报，以便快速响应，

最大限度地减少损失并防止中断。

优势

•	 实时提供有关威胁和完整性问题的准确信息

•	 先进的警报管理可将错误警报降至最低

•	 多平台警报支持，适用于多用户和第三方系统 

•	 提供可采取行动的信息，以便作出迅速和相称

的反应

•	 保护关键基础设施

•	 使用单个 AMS 管理多个 FTH-DAS 单元

特性

•	 实时监控和报警

•	 管道泄漏、盗窃和损坏检测

•	 威胁检测和定位

•	 人员和车辆检测

•	 入侵检测

•	 围栏切割和攀爬检测

•	 挖暗道和挖掘检测

应用

•	 边境和周边安全 

•	 关键基础设施保护

•	 石油、天然气、水和化学管道
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DAS 警报管理软件，配有用于分布式声学传感 (FTH-DAS) 的光纤
测试头

DAS AMS 与 FTH-DAS（又名“询问器”）相结合，可以区分背景噪音和真正的威胁，确保您收到安全

有效响应所需的关键信息。当声学振动事件沿光缆发生时，FTH-DAS 会对其进行检测，处理所有接收

到的声学数据，并应用复杂的检测算法对挖掘、攀爬和管道泄漏等事件进行识别和分类。

DAS AMS 用户显示
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事件评估和警报

每个检测到的事件都会立即传输到 DAS AMS，后者通过分析事件的持续性、节奏、移动和位置来评估事件。 

DAS AMS 确定事件是否对资产的完整性构成威胁，并决定何时发出警报。

历史和实时事件列表
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事件检测、评估和警报管理

当事件发生和发展时，在每个阶段对事件进行评估。

•	 检测到的事件：检测到潜在威胁并显示为地图图标

显示位置、移动和威胁级别/严重性的事件图标

•	 弹出警告：持续监控潜在威胁，然后通过电子邮件和短信通知运营者事态的发展

事件警报弹出通知
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•	 威胁级别警报：威胁级别升级并设置警报状态，同时发出音频警告并通知运营者该威胁 

警报升级和响应

自动评估可最大限度地减少错误和滋扰警报，确保只接收有关真正威胁的准确信息。AMS 使用用户定

义的阈值（绿色、橙色或红色）管理警报，允许根据各个区域和一天中的特定时间最重要的事项定制

警报。

事件特定图标，例如汽车、行人、人工挖掘

通过考虑资产类型、面临的威胁和完整性问题以及预期响应时间的定制调试，AMS 可确保您拥有正确

的信息，以做出迅速和适当的响应。



特性

•	 多平台警报传送，包括基于 HTTP 的 XML、二进制、电子邮件或短信

•	 使用远程网络界面确认警报和访问支持信息

•	 使用 SCADA 通过 Modbus 集成到控制室中

•	 通过地图界面支持用户校准

•	 设置和管理基于时间/区域的警报 

•	 维护系统和警报日志

•	 警报报告管理，具有针对警报通知的增强用户配置选项

•	 离线地图，具有用于用户注释和标记的多层功能

•	 用户定义的事件类型和图标

•	 支持多种语言

•	 触摸屏移动设备上的远程操作

•	 增强的冗余功能

完全可定制

使用 DAS AMS 软件，用户可以掌控一切。管理您的警报阈值/级别，根据对您的资产很重要的 

“内容、地点和时间”定制警报。

无论您是在保护管道、监控边界还是维护道路，都可以获得关于您独特活动和完整性问题的可行 

见解。DAS AMS 为您提供正确的信息，以便根据您自己的安全或维护安排做出快速和适当的响应。

事件类型 电力 管道 安全性/保护

第三方干扰 (TPI)* • • •
光缆外破 • •
光缆故障/失效 • •
接头故障/失效 •
光缆弯曲/拉伸 • •
拉弧/闪电 •
泄漏检测 •
地面变形 •

* 第三方干扰 (TPI) 事件的检测包括：

	 步行、人工挖掘、机械化挖掘、围栏攀爬、围栏切割、车辆移动、挖掘、船只探测、人为钻探。
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周边防御加强

DAS AMS 和 FTH-DAS 沿围栏或地下等周边安装，对振动和干扰具有无与伦比的灵敏度，可精确检测和定

位未经授权的进入。非常适合保护机场和军事基地等广阔区域，消除盲点并增强周边安全。

强大的管道监控

天然气、水、燃料和石油管道是现代经济的生命线。检测泄漏、入侵、物理篡改或攻击至关重要。早期

检测能力对于防止环境危害和确保不间断运行至关重要，特别是在偏远和人迹罕至的地方。

威胁检测增加

检测来自附近建筑活动和恶意行为的威胁，精确可靠地保护敏感区域和基础设施。通过在易受攻击的 

站点附近嵌入光纤，您可以捕获任何物理干扰，例如由附近施工或未经授权的闯入引起的振动和声音 

信号。能够区分普通环境噪音和潜在威胁，实现实时警报，有助于快速响应。

电缆基础设施保护

电信和数据传输电缆同样重要。使用现有的光纤通信链路来检测和定位声音事件，如电缆中断或未经授

权的访问，运营者可以迅速响应事件，确保不间断的服务。
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铁路和运输安全

沿着铁路轨道部署，以检测轨道变形或过度振动，通过确保铁路基础设施的完整性和降低脱轨风险来提高

安全性。还允许更好的维护计划和操作效率。

加强边境监控

FTH-DAS 和 AMS 用于有效监测广泛和偏远的边境地区，减少了对广泛的人力巡逻的依赖，降低了成本，

并改善了边境安全，防止未经授权的越境。

数据中心互连 (DCI) 受到保护

与 DCI 一起实施，以监控物理访问和周围环境条件，从而保护敏感光纤和数据免受未经授权的访问和物理

威胁。

总体而言，DAS AMS（含 FTH-DAS）正在革新关键基础设施安全，增强您保护 

边界、周边、管道、电缆和其他重要资产的能力。随着威胁的演变，我们的防御 

也在演变。

VIAVI SystemCare

VIAVI 提供的服务使您能够在项目生命周期内规划、安装、激活和维护您的系统。我们的系统软件和维 

护热线在全球范围内提供，并签订了标准的 8x5 服务级别协议。我们的服务团队包括项目管理、物流、 

培训、支持和流程实施方面的专家。
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