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Die beispiellosen Leistungsparameter und Sicherheitseinblicke

der Observer-Plattform in einem System, das mit |hrem
Geschaft mitwachst.

Was ist ObserverONE?

ObserverONE ist eine risikoarme, mihelos

zu installierende Loésung zur Leistungs- und
Bedrohungsanalyse, die die besten Paket-
und Flussdaten zusammenfasst, sodass die b =
[T-Teams von einem umfassenden Uberblick
Uber ihr Netzwerk profitieren.
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Echtzeit-Bedrohungskarten

10.000

Datenfliisse pro Sekunde

Bewertung des Endnutzererlebnisses

10

Gbit/s

Stream-to-disk-Rate

10

Gbit/s

Netzwerk-Metadaten

Dieser 4 HE groRe Rack-Einschub bietet sich
fur Anwendungen an, bei denen Wert auf eine
einfache Bedienung gelegt wird. Er kombiniert
aussagekraftige Einblicke in das Endnutzerderlebnis mit einer branchenfiihrenden Analyse von Paketdaten und angereicherten
Datensatzen (Enriched-Flow). ObserverONE stellt eine Schreibgeschwindigkeit (Stream-to-Disk) von 10 Gbit/s zur Verfigung,
generiert Netzwerk-Metadaten mit 10 Gbit/s und verarbeitet 10.000 Datenflisse pro Sekunde. Damit gewahrleistet diese
Losung ein kostenginstiges und optimiertes Sicherheits- und Leistungsmanagement.

ObserverONE wdchst mit Ihrem Geschaft mit. Einfache Upgrade-Pfade sorgen dafir, dass die Observer-Plattform stets an lhre
konkreten Geschaftsanforderungen anpassbar ist.

Warum ObserverONE?
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Mit seinen Anwendungsfallen, die sowohl Leistungs- als auch Sicherheitsprobleme beriicksichtigen,
schlieRt ObserverONE die Liicke zwischen den NetOps- und SecOps-Teams.

Investition in die Cyber-Sicherheit

.

Q,O, Einfache, schnelle Installation

Im Durchschnitt verursacht eine Sicherheitsverletzung einen « Normalerweise kann es Monate dauern, bis die Uberwachung
finanziellen Schaden von mehr als 8 Millionen USD. Der gute Ruf des Netzwerks mit den entsprechenden Tools eingerichtet ist.
Ihres Unternehmens kann jedoch weitaus starker in Mitleidenschaft «  Mit seiner bedienerfreundlichen Konfiguration und Einrichtung

gezogen werden. ist der ObserverONE praktisch eine schlisselfertige Losung.

« Die automatische Bedrohungsanalyse und die erweiterten .
Verkehrsprofile von ObserverONE starken Ihre Verteidigung, da sie
unberechtigte Aktivitaten und Gerdte sofort identifizieren.

So ist Observer in Minuten anstatt in Monaten einsatzbereit.
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_.I ObserverONE wachst mit Ihrem Geschaft mit

@ Niedrige Investitionskosten, hohe Leistung
Einfache Upgrade-Pfade sorgen dafir, dass die Observer-
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his « Die geringen Betriebskosten des ObserverONE bedeuten nicht, .

dass an der Leistung gespart wurde.

ObserverONE unterstitzt die Erzeugung von Metadaten mit

10 Gbit/s sowie eine Schreibgeschwindigkeit (Steam-to-Disk)
von 10 Gbit/s und kann zudem 10.000 Datenflisse pro Sekunde
erfassen.

Plattform stets an Ihre konkreten Geschaftsanforderungen
anpassbar ist.

ObserverONE konnen Sie mihelos fur die vollwertige
Paketaufzeichnung und -analyse eines Observer GigaStor
aufrusten oder auch zusatzliche ObserverONE Gerate in lhr
Okosystem integrieren.


http://www.viavisolutions.com

Die Leistungsmerkmale und Vorteile auf einen Blick

e Das Beste von Observer v18: Mit der Vertffentlichung von Version 18 kombiniert Observer paket- und flussbasierte
Daten nahtlos mit intuitiven Visualisierungen und effizienten Workflows. Damit ist es Ihnen mdglich, mihelos von der
Bedrohungserkennung oder Leistungsdiagnose zur forensischen Analyse (berzugehen. So werden Daten zu aussagekraftigen
Einblicken.

¢ Endnutzer-Scoring: Maschinelles Lernen (ML) erlaubt, Leistungsstérungen im Netzwerk mithilfe der Bewertung des
Endnutzererlebnisses (Scoring) und der Eingrenzung des betroffenen Fehlerbereichs zu identifizieren. Damit sind Sie in der
Lage, Probleme mit Anwendungen, Netzen, Clients und Servern in Sekundenschnelle zu erkennen und zu beheben.
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e Paketaufzeichnung: ObserverONE zeichnet die Daten mit einer Stream-to-disk-Geschwindigkeit von 10 Gbit/s auf und
kann 10.000 Datenflisse pro Sekunde verarbeiten. Mit weniger sollten Sie sich nicht zufrieden geben!

e Enriched-Flow-Analyse: Bei der Enriched-Flow-Analyse werden traditionelle Datenflisse um zahlreiche zusatzliche
Informationen, wie Angaben zum Nutzer, zur Aktivitat von Gerdten/Schnittstellen und zur Anwendungsnutzung,
erweitert. Hierbei ermoglichen intuitive visuelle Darstellungen die mihelose Navigation zwischen den Parametern.
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e Geringe Abmessungen: Mit seinem nur 4 HE groRen Gehduse ist ObserverONE angenehm kompakt und blockiert
in Ihrem Rechenzentrum nicht unnotig Platz.

¢ Integrierte Bedrohungskarte: Eine integrierte Bedrohungskarte mit assistentenbasierter Erstellung von Host-
und Dienstprofilen, IP-Blacklisting und SYN-Forensik vereinfachen die prazise Erkennung von Bedrohungen.

Warum VIAVI Solutions?

e Spezialisten fir das Leistungsmanagement seit 1994

Einblicke in e Sechs Mal Auszeichnung als Gartner NPMD Magic

Leistung und

Bedroh
Laen Quadrant Leader

e Beste, von einer unabhangigen Einrichtung bestatigte
Paketaufzeichnung/-analyse
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